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21 kwietnia 2020 r.

Dokument dla potrzeb wykorzystania procesu dla zewnetrznych partnerow w
ramach projektu badawczego opracowanego przez GdziePolLek.
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Opis ustugi nieckomercyjnej
Proces weryfikacji i szczegoty techniczne
Opcjonalne dodatkowe ustugi komercyjne

Regulamin (wersja robocza)

Gdziekolwiek w dokumencie mowa o GdziePolLek, chodzi o podmiot:

GdziePolLek spotka z ograniczona odpowiedzialnoscia z siedziba

w Warszawie przy pl. Pitsudskiego 3, kod pocztowy 00-078, wpisang

do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy

dla m. st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego
Rejestru Sagdowego pod numerem KRS 0000530013, NIP 525-259-99-96,
REGON 360126624. GdziePolLek.

Podstawowa dziatalnos$cig GdziePoLek jest pomoc pacjentom w znalezieniu lekéw
w stacjonarnych aptekach. Na moment powstanie dokumentu GdziePoLek jest
zintegrowany z prawie 1300 aptekami i obstuguje okoto 1,5 mln uzytkownikéw
miesiecznie.
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GdziePolLek stworzyt w ramach projektu badawczego proces weryfikacji
tozsamosci uzytkownika przy uzyciu Profilu Zaufanego, a doktadnie podpisania
za jego posrednictwem dokumentow.

W uproszczeniu proces wyglada nastepujaco:

1. GdziePolLek dostarcza uzytkownikowi dokument tekstowy do podpisania

2. Uzytkownik podpisuje przekazany dokument na stronie Profilu Zaufanego
3. Uzytkownik przekazuje podpisany dokument
4

GdziePoLek weryfikuje, ze podpis jest prawidtowy i uznaje dane z podpisu
za potwierdzone

Dla samego GdziePolLek istotna jest jedynie weryfikacja, ze uzytkownik jest
wtascicielem numeru PESEL, co jest potrzebne dla bezpieczenstwa procesu
zapytan o e-recepty.

Ten dokument opisuje wersje procesu udostepniong partnerom zewnetrznym.
Pozwala ona na:

o Weryfikacje wybranego zakresu danych, ktéry moze obejmowac: fakt
samego posiadania profilu zaufanego, imie, nazwisko, data urodzenia, ptec,
PESEL w formie bezpowrotnie zaszyfrowanej (hash)

e Wykorzystanie GdziePolLek pozwala stronie trzeciej pozyskac od
uzytkownika tylko rzeczywiscie potrzebne dane, na przyktad wiek;
GdziePolLek nie przekaze stronie trzeciej pozostatych danych, wiec
uzytkownik moze pozosta¢ anonimowy dla danego partnera

W przypadku procesu dla partneréw zewnetrznych GdziePoLek nie przechowuje
danych weryfikowanych uzytkownikow.

Korzystanie z procesu jest bezptatne niezaleznie od podmiotu lub wolumenu
operacji.

Opcjonalne dodatkowe wsparcie ze strony zespotu GdziePolLek, dopasowanie
produktu do potrzeb partnera lub zawarcie indywidualnej umowy jest ptatne.
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Ponizej przedstawione sg wszystkie kroki niezbedne do uruchomienia ustugi dla
domeny posiadanej przez partnera zewnetrznego i dokonania weryfikacji dla
uzytkownika.

Rejestracja strony korzystajacej z API

Nalezy zarejestrowac konto uzytkownika na GdziePoLek.pl. Mozliwe jest uzycie
loginu zewnetrznego (Facebook lub Google).

Po rejestracji uzytkownik moze przegladac liste zarejestrowanych dla potrzeb
korzystania z API stron pod adresem:

https://www.gdziepolek.pl/partnerchains/list

Przed dodaniem pierwszej nowej strony konieczna jest weryfikacja tozsamosci.
GdziePolLek zapisze dane osoby rejestrujacej strone wykorzystujaca API.

Dodania nowej strony wymaga podania takich danych jak:

Nazwa: dowolne okreslenie tworzonej pozycji. Tworzony jest z niej automatycznie
unikalny Id, ktory bedzie widoczny w adresie strony na GdziePoLek weryfikujacej
tozsamosc¢ dla partnera. Mozna stworzy¢ kilka pozycji dla jednej domeny, ale
nalezy pamietac, ze przesytany hash PESEL bedzie inny dla kazdej z nich.

Domena: po weryfikacji tozsamosci uzytkownik bedzie przekierowany na z géry
okreslony adres w ramach tej domeny

Podmiot i jego adres: uzytkownik zostanie poinformowany, ze za podang domene
odpowiada wskazany podmiot i ze to on bedzie administratorem przekazanych
danych

Telefon kontaktowy: nie jest widoczny dla uzytkownikow

Po rejestracji, stronie zostanie réwniez automatycznie przypisany Klucz do API,
ktérym bedzie autoryzowac sprawdzenie wynikéw weryfikacji.
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Po dodaniu strony wszystkie potrzebne informacje mozna znalez¢ w widoku
»SZCzegoty”:

Szczegoty domeny korzystajacej z API

Nazwa Goldenberry

Domena www.goldenberry.eu

Id goldenberry

Podmiot Goldenberry sp.z 0.0. sp. kom.

pl. Pitsudskiego 3, 00-095 Warszawa

APl aktywne TAK
Url wywotywany po zakonczeniu https://www.goldenberry.eu/IdValidationCompleted
identyfikacji

wywotanie POST

Klucz do API grtgrijist34tdgdfgdfg

uzywaj go tylko po stronie serwera

Telefon kontaktowy +48 22 449 00 50

Przekierowanie uzytkownika do GdziePoLek w celu weryfikacji
danych

Partner umieszcza w wybranym przez siebie procesie odnosnik do GdziePolLek o
nastepujacym formacie URL (wartosci dla parametrow sa przyktadowe):

https://www.gdziepolek.pl/weryfikacja-
tozsamosci?scope=flhbs&partner=id-partnera&id=abcdabcdabcd

Parametry to:

partner (string): unikalny Id partnera widoczny po rejestracji strony korzystajacej
z APl w widoku szczegotéw (wiersz ,,1d”)
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id (string): Id operacji sprawdzenia tozsamosci stworzony po stronie partnera dla
danego uzytkownika; moze to byc¢ jednorazowy guid lub hash Id uzytkownika, nie
powinno by¢ mozliwe zgadniecie id operacji dla innego uzytkownika lub id kolejnej
operacji. Nie nalezy uzywac jako id email lub numeru PESEL.

scope (string): okreslenie jakie dane majg by¢ zwrécone partnerowi po weryfikacji
tozsamosci. Uzytkownik otrzymuje informacje, jakie dane zostana a jakie nie
zostang zwrécone partnerowi. Mozna uzy¢ nastepujacych liter:

f
|

p

Imie

Nazwisko

Ptec

Data urodzenia (z doktadnoscia do miesiecy)
Hash numeru PESEL

Niezaszyfrowany numer PESEL

Opcja niezaszyfrowanego PESEL jest niedostepna bez indywidualnej umowy.
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Weryfikacja tozsamosci przez uzytkownika

Uzytkownik wykonuje standardowy proces potwierdzenia tozsamosci poprzez
podpisanie dokumentu i zwrocenie go do weryfikacji.

Przyktadowa strona weryfikacji wywotana na zadanie ze strony partnera:

https://www.gdziepolek.pl/weryfikacja-tozsamosci?partner=goldenberry&id=123&scope=flb

Weryfikacja
tozsamosci

na podstawie Profilu Zaufanego

Strona www.goldenberry.eu chce zweryfikowac Twoja
tozsamosc.

Dane, ktére zostana jej przekazane, s oznaczone ¥:

Fakt, ze masz aktywny profil zaufany
Imie

Nazwisko

Pte¢

Data urodzenia

X< XK

Zaszyfrowany bezpowrotnie PESEL
strona nie bedzie mogta odszyfrowac samego PESEL, ale jesli sam
jej go podasz, bedzie mogta poréwnac, czy zgadza sig z

zaszyfrowanym
Podmiot odpowiedzialny za www.goldenberry.eu i

administrator Twoich danych™:

Goldenberry sp. z 0.0. sp. kom.

pl. Pitsudskiego 3, 00-095 Warszawa

Przekierowanie na strone partnera

W przypadku zakonczonej z sukcesem weryfikacji tozsamosci uzytkownik korzysta
z odnosnika przekierowujacego na strone partnera.

Uwaga: przekierowanie moze byc¢ recznie wywotane przez uzytkownika, wiec nie
nalezy traktowac go jako dowdd pozytywnej weryfikacji, a jedynie informacje, ze
mozna przystapic¢ do sprawdzenia wyniku.
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URL partnera ma postac:
https://domena-partnera/ldValidationCompleted

Uwaga: wywotanie ma forme POST.

Jako parametr przekazywany jest:

id (string): przekazane przy wywotaniu ustugi Id operacji sprawdzenia tozsamosci
przekazane przy wywotaniu ustugi przez partnera.

Weryfikacja przez partnera wyniku sprawdzenia

Wynik sprawdzenia dostepny jest dla partnera przez okres godziny od zataczenia
podpisanego pliku przez uzytkownika w trakcie weryfikacji (nie od powrotu na
strone partnera).

Aby sprawdzi¢ wynik dla danego Id operacji nalezy wywotac URL:
https://www.gdziepolek.pl/validate-id/check

Wywotanie ma mie¢ forme POST.

Przekazywane parametry:

id (string): Id operacji

key (string): klucz API widoczny na widoku strony korzystajacej z API po jej
rejestracji
Przyktad wywotania z linii terminala:
curl "https://www.gdziepolek.pl/validate-id/check" \
-X "POST" \

-d "id=rthsrthsrthw&partner=goldenberrys&key=rth4343weferg"

Sprawdzenie wyniku weryfikacji powinno mie¢ miejsce tylko po stronie serwera,
aby klucz dla API pozostat tajemnica.

W przypadku dostepnosci wyniku zwracany jest JSON. Wypetnione sg pola zgodnie
z przekazanym zakresem weryfikacji tozsamosci.
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Przyktad zwréconego JSON:

{"HasProfile":true, "FirstName":"JAN", "LastName" : "NOWAK", "Sex" :null, "PeselHash":
null, "Pesel":null,"Birthdate":"1979-04-20"}

Hash PESEL to SHA256 wywotywany na tancuchu znakéw w formie:

PESEL-IDPARTNERA

Na przyktad dla partnera o Id goldenberry i PESEL 83030719694 bedzie to
odpowiednio:
83030719694-goldenberry

f£6fbd7749b670387cf47a4d766554f3a58ea2cfc41£2235fa26571929d2eacd
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Proces korzystania z APl oraz rejestracji korzystajacej z niego strony jest
samoobstugowy i bezptatny, a ustuga swiadczone jest niekomercyjnie niezaleznie
od wolumenu.

Inne dziatania angazujace czas zespotu GdziePolLek sg ptatne. Wszystkie ceny
netto.

Podpisanie indywidualnej standardowej umowy

Zmienione moga by¢ tylko dane podmiotu, umowa pozwala na kontynuacje
dziatania niezaleznie do konta indywidualnego uzytkownika. Zawiera 3-miesieczny
okres wypowiedzenia.

10 000 zt

Rozpatrywanie propozycji zmian standardowej umowy

Przez okres 30 dni od wptaty, obejmuje kontakty z dziatem prawnym lub innymi
specjalistami. Nie zobowigzuje GdziePolLek do akceptacji zadnych zmian.

10 000 zt

Ustalenie i podpisanie NDA

Standardowa umowa gwarantuje tajemnice danych weryfikowanych
uzytkownikow, ktérych GdziePolLek nie przechowuje, ale partner moze miec
potrzebe przekazania GdziePolLek innych poufnych informacji (np. domena
nowego produktu).

10 000 zt
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Uczestnictwo w formalnych procesach zakupowych

Obejmuje takie czynnosci przez okres 30 dni od wptaty jak wystanie formalnej
oferty w formie elektronicznej, rejestracje na portalu dostawcow, kontakty z
dziatem zakupow. Nie zobowigzuje GdziePolLek do jakichkolwiek zmian oferty.

10 000 zt
Dostosowanie produktu do specjalnych potrzeb partnera

Na przyktad umieszczenie logo partnera na stronie weryfikacji, zmiana innych
elementéw wizualnych strony, przekierowanie na URL w innej domenie po
zakonczeniu weryfikacji, inicjowanie weryfikacji z wielu domen itp.

Od 2 000 zt miesiecznie
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4. Regulamin (wersja robocza)

Wstep

1. Niniejszy Regulamin okresla zasady i warunki korzystania z interfejsu
programistycznego aplikacji udostepnianego na stronie internetowej

https://www.gdziepolek.pl/weryvfikacja-tozsamosci (,API”) oraz danych

przesytanych za posrednictwem API (,Dane”).

2. Podmiotem $wiadczacym ustugi okresSlone w Regulaminie jest GdziePoLek
spotka z ograniczona odpowiedzialnoscia z siedzibg w Warszawie przy pl.
Pitsudskiego 3, kod pocztowy 00-078, wpisana do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy dlam.st. Warszawy w Warszawie, XII
Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000530013, NIP 525-259-99-96, REGON 360126624 (dalej: ,GdziePoLek”).

Definicje

Partner - oznacza osobe fizyczna, osobe prawng albo jednostke organizacyjna
nieposiadajaca osobowos$ci prawnej, lecz posiadajacy na mocy ustawy zdolnos¢
prawng podmiot, ktéry korzysta z APl w celu w pozyskiwania danych
identyfikujacych osoby fizyczne, w szczegblnosci w celu uwierzytelnienia
Uzytkownika.

Profil Zaufany - bezptatna metoda potwierdzania tozsamosci obywatela w ramach
Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP).

Uzytkownik - osoba fizyczna, bedaca konsumentem, ktéra chce potwierdzié
tozsamos$¢ w celu realizacji operacji w serwisie Partnera.

Uwierzytelnianie - proces elektroniczny, ktéry umozliwia identyfikacje
elektroniczng Uzytkownika lub potwierdzenie pochodzenia oraz integralnosci
weryfikowanych danych w postaci elektronicznej. W API stosuje sie czynniki
uwierzytelnienia pochodzace z Elektronicznej Platformy Ustug Administracji
Publicznej (ePUAP).

Klucz API - unikalny identyfikator przyznawany w ramach dostepu do AP],
uzyskiwanego w procesie rejestracji konta na GdziePoLek.pl.

Umowa - umowa o korzystanie z APl zawarta przez GdziePolLek z Partnerem na
podstawie niniejszego Regulaminu.

Regulamin - niniejszy Regulamin korzystania z API.
Zawarcie Umowy

1. Umowa zostaje zawarta z chwilg rejestracji konta przez Partnera na portalu
GdziePoLek.pl w celu korzystania z APIL.

2. Umowa zawarta jest na czas nieoznaczony.
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3. Korzystanie przez Partnera z APl na podstawie niniejszej Umowy jest
nieodptatne.
4. Dodatkowe dziatania angazujace czas zespotu GdziePolLek s3 odptatne, w
szczegdblnosci:
o Podpisanie indywidualnej standardowej umowy
o Rozpatrywanie propozycji zmian standardowej umowy
o Uzgodnienie i podpisanie NDA
o Uczestnictwo w formalnych procesach zakupowych
o Dostosowanie ustugi do indywidualnych potrzeb Partnera.
Cel

GdziePoLek stworzyt API umozliwiajace dostep do procesu weryfikacji tozsamo$ci
Uzytkownika przy wykorzystaniu Profilu Zaufanego, w celu umozliwienia
uwierzytelnienia Uzytkownikéw do $wiadczonych przez Partnera ustug.

Zasady udostepniania i korzystania z API

1.

Skorzystanie z API przez Partnera wymaga rejestracji konta na GdziePoLek.pl
polegajacej na podaniu petnych i prawdziwych informacji oraz uzyskania klucza
APL

GdziePoLek zastrzega sobie prawo do odmowy rejestracji lub przyznania Klucza
API wedtug wtasnego uznania.

Partner zobowigzuje sie wykorzystywac API, zgodnie z prawem, jedynie w celu w
jakim zostat on stworzony.

Partner nie jest w szczeg6lnoSci uprawniony do wykorzystywania APl i Danych w
zwigzku z produktami lub ustugami lub materiatami, ktére promuja lub s3
wykorzystywane w celach zwigzanych z: oprogramowaniem szpiegujacym,
przechwytywaniem danych, hazardem, nielegalnym gromadzeniem i
przetwarzaniem danych osobowych oraz materiatami propagujacymi przemoc i
rasizm.

GdziePoLek ma prawo do zablokowania Klucza API w przypadku, gdy:

a. Partner w ocenie GdziePoLek nie daje nalezytej rekojmi rzetelnego
postepowania zgodnie z przepisami niniejszego Regulaminu,

b. Partner korzystajac z API narusza niniejszy Regulamin,

c. Partner korzystajac z API narusza powszechnie obowiazujace przepisy prawa
badZz w inny sposéb moze naruszac interesy GdziePoLek badzZ jej klientéw i
kontrahentow.

Partner zobowiazuje sie nie udostepnia¢ Klucza API osobom trzecim i ponosi
wszelka odpowiedzialno$¢ za jego wykorzystanie w celach sprzecznych z
obowigzujacym prawem, dobrymi obyczajami oraz niniejszym Regulaminem.
Odpowiedzialno$¢ Partnera rozciaga sie rGwniez na dziatanie oséb, ktérym Klucz
API zostat udostepniony, nawet w spos6b niezawiniony.
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7.

GdziePoLek zastrzega sobie mozliwo$¢ wprowadzania przerw technicznych w
funkcjonowaniu APl w przypadku prowadzenia prac technicznych dotyczacych
funkcjonowania API, przy czym stosowne informacje o pracach technicznych
beda przekazywane przez GdziePoLek komunikatami zamieszczanymi w API lub
na podany przez Partnera adres e-mail.

GdziePoLek zastrzega sobie mozliwo$¢ wprowadzania dowolnych zmian w API, w
tym w szczegdlnosci dotyczacych wprowadzania nowych ustug i rozszerzania
funkcjonalno$ci w ramach API lub zaprzestania Swiadczenia okres$lonych ustug
oraz wylaczania okres$lonych funkcjonalnos$ci API zgodnie z obowigzujacymi
przepisami prawa.

GdziePoLek nie gwarantuje, jak rowniez nie sktada jakichkolwiek o$wiadczen co
do funkcjonalnosci API, braku ewentualnych btedéw w ramach API oraz
wystepowania w ramach API jakichkolwiek brakéw. Wszelka odpowiedzialnos¢
GdziePoLek w tym zakresie jest wytaczona w zakresie dopuszczonym przez
obowigzujace przepisy.

Dane osobowe

GdziePoLek informuje, Ze administratorem danych osobowych przetwarzanych w
celu potwierdzenia tozsamosci Uzytkownika jest Partner.

GdziePoLek nie przechowuje danych osobowych przekazanych w celu
potwierdzenia tozsamosci Uzytkownika.

Informacjami zawartymi w profilu uzytkownika ePUAP administruje podmiot
wskazany przez dysponenta ePUAP, tj. ministra ds. informatyzacji.

Zmiany Regulaminu

1.

GdziePolLek zastrzega sobie prawo do zmiany postanowien Regulaminu w
dowolnym momencie.

W przypadku, gdy w ocenie GdziePoLek modyfikacja moze mie¢ negatywny
wptyw na Partnera, GdziePolLek powiadomi o tym Partnera z siedmiodniowym
wyprzedzeniem korzystajac z adresu e-mail Partnera podanego podczas procesu
rejestracji.

W przypadku, gdy Partner nie akceptuje wprowadzonych do Regulaminu zmian,
jest zobowiazany do wypowiedzenia Umowy poprzez zaprzestanie korzystania z
API w terminie do 7 dni od otrzymania powiadomienia.

Rozwigzanie umowy

1.

GdziePoLek zastrzega sobie prawo, wedtug wtasnego uznania i w dowolnym
czasie bez powiadomienia, do zmiany, zawieszenia lub przerwania dostepu do
interfejsu API lub wypowiedzenia Umowy.

Po kazdym rozwigzaniu Umowy Partner niezwlocznie usunie wszystkie
wywotania API ze wszystkich stron internetowych, skryptéow, widzetéw, aplikacji
i innego oprogramowania bedacego w posiadaniu lub pod kontrolg Partnera.
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3. Partner moze w kazdym czasie wypowiedzie¢ niniejsza umowe, dotyczaca
wskazanego przez niego Klucza API przypisanego mu w ramach jego konta
poprzez zgtoszenie na adres: kontakt@gdziepolek.pl.

Postanowienia koncowe

1. Niniejszy Regulamin dostepny jest pod adresem internetowym:

https://gdziepolek.blob.core.windows.net/cdn/static/GdziePolLek Weryfikacja Toz%CC%
87samos%CC%81ci vi.pdf

2. Prawem wtasciwym dla Umowy jest prawo obowigzujace w Polsce.

3. Korespondencje elektroniczng dotyczaca API mozna kierowa¢ na adres e-mail:
kontakt@gdziepolek.pl.



